网站安全自查自纠方法
1、 网站暗链自查自纠方法
1、页面中出现的链接，若包含超链接，请点击查看是否可以打开，同时关注是否已变更为黄赌毒之类非法网站。
2、页面中包含网址，不能直接打开的，请复制在浏览器地址栏，打开观察链接内容是否正确。
3、菜单和友情链接也需要进行类似检查验证。
    上述检查出现异常的，请立即更正相关问题链接，或删除链接，也可以停止发布相关页面。
2、 敏感信息自查方法
1、网页中是否存在是身份证号等敏感信息。如发现，请立即进行脱敏处理（用星号*代替部分内容），或删除、关闭页面。
[bookmark: _GoBack]2、网页文章附件中，word、excel、pdf等是否包含身份证号等敏感信息。若出现敏感信息，请网站管理员将附件打开地址通过邮件反馈至security@usst.edu.cn，信息办会在后台统一完成删除。（网页删除，附件仍可访问，请发现问题的管理员务必反馈）
特别提醒：自查工作范围为网站所有网页和链接，即网站上线起所有页面和附件均需进行检查。
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