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市委网信办简介

• 2014年2月27日，中共中央网络安全和信息化领导小组宣告成立，习近平总书

记亲自担任组长。

• 2018年3月21日，中共中央印发了《深化党和国家机构改革方案》，将中央网

络安全和信息化领导小组改为中央网络安全和信息化委员会。

• 上海成立中共上海市委网络安全和信息化领导小组，由市委书记任组长。

• 作为领导小组的办事机构成立了中共上海市委网络安全和信息化领导小组办公

室，正局级，具有政府行政管理职能，为市委、市政府统一管理全市互联网信

息内容、全市网络空间安全，统筹协调全市信息化工作。
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网络安全职责调整

• 根据《关于设立中共上海市委网络安全和信息化领导小组办公室的批复》、《中共上

海市委网络安全和信息化领导小组办公室（上海市互联网办公室）主要职责内设机构

和人员编制方案》，将上海市经济和信息化委员会承担的网络安全统筹协调职责划入

中共上海市委网络安全和信息化领导小组办公室（上海市互联网办公室）。

• 根据《关于同意上海市网络与信息安全应急管理事务中心（上海市互联网络交换中心）

和上海市信息安全测评认证中心划归中共上海市委宣传部管理的批复》，划归市委网

信办管理。
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一、当前网信形势及工作要求

二、安全测评工作部署
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全国网络安全和信息化工作会议
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4月20日至21日，全国网络安全和信息化工作会

议在北京召开。中共中央总书记、国家主席、中央军

委主席、中央网络安全和信息化委员会主任习近平出

席会议并发表重要讲话。

他强调，信息化为中华民族带来了千载难逢的机

遇。我们必须敏锐抓住信息化发展的历史机遇，加强

网上正面宣传，维护网络安全，推动信息领域核心技

术突破，发挥信息化对经济社会发展的引领作用，加

强网信领域军民融合，主动参与网络空间国际治理进

程，自主创新推进网络强国建设。
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市委常委会扩大会议
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市委常委会4月24日下午举行扩大会议，市委书记李强主持会

议并强调，要深入学习领会习近平总书记重要讲话精神，以更大

力度、更实举措推进本市网络安全和信息化工作，加快发展与国

际大都市相适应的网信事业，为建设网络强国作出上海的更大贡

献。

5月9日下午召开市委网络安全和信息化领导小组会议，市委

书记李强主持会议并强调，要深入学习贯彻习近平总书记在全国

网络安全和信息化工作会议上的重要讲话精神，自觉以网络强国

战略思想统揽上海网信工作全局，在构建网上网下同心圆、筑牢

网络安全防火墙、以信息化激发新动能上用劲使力，不断推动上

海网信事业再上新台阶。
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一、切实提升网络安全意识

• 没有意识到风险是最大的风险，树立正确的网络

安全观，提高网络安全忧患意识。

• 充分认清网络安全工作的重要性，加强意识教育，

强化工作措施，落实工作责任。

• 中共中央办公厅在2017年8月的时候已经下发《党

委（党组）网络安全工作责任制实施办法》。

• 市委网信办正在报批《上海市各级党委（党组）

网络安全工作责任制实施细则》，将以市委办公

厅名义下发。
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二、强化关键信息基础设施安全保护

• 金融、能源、电力、通信、交通都属于支撑

国家经济社会运行的命脉领域，这些领域的

关键信息基础设施，一旦遭到破坏、丧失功

能或是数据泄露，会严重危害国家安全、国

计民生和公共利益。
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关键信息基础设施是
网络安全防护的重中之重
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三、加强个人信息保护工作

• 网络运营者应当对其收集的用户信息严格

保密，并建立健全用户信息保护制度。

• 5月1日，《信息安全技术个人信息安全规

范》正式实施。

• 5月25日，欧盟的《一般数据保护条例》，

简称GDPR正式生效。
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一、当前网信形势及工作要求
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一、工作依据

• 《中华人民共和国网络安全法》第三十八条关键信息基础设施的运营者应当

自行或者委托网络安全服务机构对其网络的安全性和可能存在的风险每年至少

进行一次检测评估，并将检测评估情况和改进措施报送相关负责关键信息基础

设施安全保护工作的部门。

• 《上海市公共信息系统安全测评管理办法》第七条：新建公共信息系统，应做

好信息系统的定级备案工作，并在试运行结束后30日内，进行安全测评。等级

定为三级的信息系统应每年进行一次安全测评，三级以下的应每两年进行一次

安全测评。若系统的网络结构、信息处理流程等发生重大变更的，应当及时进

行复测。针对涉密信息系统的安全测评应符合国家保密局分级保护管理要求。
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一、工作依据

• 各公共管理机构的公共信息系统，按照有关文件要求，由上海市信

息安全测评认证中心实施安全测评。各单位应配合测评机构开展测

评工作，并根据测评报告的整改建议，及时采取安全整改措施，反

馈整改情况。
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二、工作部署
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（一）2018年测评工作执行情况

• 测评预告（40家主管部门、64家预算单位、132个系统）

• 测评实施（第一季度10家主管部门、13家预算单位、18个系统）

• 测评整改（ 3家主管部门、3家预算单位、6个系统）

（二）2019年测评工作安排

• 测评准备（2018.5-2018.12）

• 测评实施（2019.1-2019.12）

• 测评整改（2019.6-2021）
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二、工作部署
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• 测评准备阶段（2018.5—2018.12）

1、核对安全测评计划预告中涉及的系

统等相关信息；并要求下属单位进行核

对，如有变更应及时反馈。

2、在做好本单位安全测评经费申报的

同时，应支持并督促下属单位按规定流

程和测评周期要求申报安全测评经费。
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二、工作部署
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• 测评实施阶段（2019年全年）

1、按照年初的安全测评计划，积极配

合测评机构，落实安全测评，遇到问题

及时反馈；督促下属单位按测评管理要

求开展周期性安全测评工作。

2、若未按时开展安全测评，市委网信

办则出具测评工作便函、测评工作督促

函。
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二、工作部署
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• 测评整改阶段（ 2019.6—2021）

1、即知即改：对测评中发现的安全问题隐患应及

时进行整改，并督促指导下属单位落实整改工作。

2、系统改造：如需经费支持的应申报相关费用预

算。

 2019年上半年完成测评

当年申请整改预算，2019年整改预算落实后及时整

改；

 2019年下半年完成测评

2020年申请整改预算，2021年预算落实后及时整改。
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二、工作部署
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（三）2019年年度测评计划预告

2019年测评计划预告清单包含：37家主管部门、57家预算单位的124个系统。

*注：在培训材料中包含《2019年公共管理信息系统安全测评计划预告》；

涉及的主管部门领取各自的《2019年安全测评计划预告单》，并及时发到

有关预算单位。

联系人：丁月红 63789900*213，18121385509
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三、涉及预算申报的相关说明
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（一）信息系统安全测评及整改

各单位应按照市委网信办印发的年度测评预告申报安全测评预算，未

列入预告范围内的单位也应按照测评管理的周期要求申报安全测评预算实

施安全测评工作。各主管部门应对下属单位的安全测评预算申报和工作落

实进行督促指导。对信息系统安全测评、安全检查和安全监测中发现的问

题及时进行整改，如需硬件投入和系统改造的，相关费用应纳入信息化项

目支出预算予以申报。
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三、涉及预算申报的相关说明
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（二）信息安全产品及服务选购

1、各单位应当采用符合管理要求的信息安全产品和服务。为满足信息系统

等级保护管理要求和系统运行安全需求，确需购买监测预警、扫描测试、

运维加固等外包安全服务的，可在市本级信息化项目支出预算中申报，在

采购过程中，鼓励优先选用进入信息安全服务机构推荐名单的服务队伍。

2、新建网络和信息系统应采用国产密码保护，已建系统应进行密码国产

化替换，采用 VPN安全网关、IPsec VPN安全网关、服务器密码机和智能密

码钥匙类产品应支持SM2密码算法。商用密码应用系统的建设应选择具有

商用密码资质的单位。
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欢迎批评指正！


