
附件1
“弱口令”风险系统自查指南
一、“弱口令”风险系统范围
“弱口令”风险系统是指采用单一认证方式以及未限制口令复杂度和更新机制、未校验“弱口令”、未落实口令防“暴破”策略、未采取加密存储传输口令措施，可能导致系统账号存在“弱口令”的系统。
二、排查范围
[bookmark: _GoBack]应覆盖本单位所有互联网系统和内网系统，包括但不限于建设运行的信息系统、数据库、中间件、运维等管理系统，网络设备、安全设备、物联网设备、摄像头、打印机、自助机等硬件设备系统。
三、排查方式
针对“弱口令”风险系统的排查，需建立“常态化、动态性、滚动式”的动态排查机制，具体实施如下：一是单一认证方式排查。检查系统是否仅依赖口令方式，未结合国家网络身份认证公共服务、短信验证码、生物特征（包括指纹、声纹、人脸、虹膜）、数字证书、数字令牌等多因子手段进行身份验证。二是口令复杂度以及更新机制排查。核查系统是否限制口令复杂度、是否存在口令长度过短、未要求包含大小写字母、数字、特殊符号及中文字符等情况；核查系统是否建立口令定期更新机制、是否明确口令有效期。三是“弱口令”校验措施排查。检查系统是否内置“弱口令”字典、是否在用户设置口令 时进行“弱口令”拦截与提醒。四是口令防暴力破解技术措施排查。检查系统是否限制登录失败次数、设置登录失败锁定时长，是否采取验证码、滑动验证等防暴力破解手段。五是加密存储传输口令措施排查。检查口令在客户端与服务器之间传输时，是否采用加密传输协议以及是否加密传输；检查口令存储时是否采用国密算法或同等强度加密技术。
四、整改原则与建议
各单位按照发现一个、整改一个的原则，对发现的“弱口令”风险系统举一反三，动态治理。一是全面推行多因子认证机制。除口令认证方式外，可结合国家网络身份认证公共服务、短信验 证码、生物特征（包括指纹、声纹、人脸、虹膜）、数字证书、数 字令牌等任意一种方式组成多因子认证。二是限制口令复杂度并设置更新策略。明确口令长度、字符组合等强制性要求，在系统中增加口令复杂度校验策略，规定口令最长使用期限，对到期未修改或不符合复杂度要求的账户自动实施冻结或强制重置。三是建立“弱口令”校验机制。对用户设置或变更的口令进行实时校验，严禁使用默认口令、初始口令、空口令等。四是增加口令防“暴破”技术措施。设置严格的登录失败阈值，对连续多次认证失败 的账户启用临时锁定、验证码验证或人机交互验证等防暴力破解措施。五是系统口令加密存储传输。采用国密算法或同等强度加密技术确保口令在存储与传输过程中的机密性与完整性，切实提升账号认证安全基线。六是强化访问控制策略。针对服务器、办公终端、物联网设备等，使用专业排查工具发现、整改 “弱口令”问题，并使用白名单规则限定管理端口的访问权限。

